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MDestacar la presencia de SOFTWARE en la atencidn sanitaria, en
particular en la tecnologia sanitaria.

MDistinguir entre los distintos tipos de SOFTWARE.

MReconocer la CONVERGENCIA de productos sanitarios (PS) vy
sistemas de tecnologias de la informacién y comunicacion (TIC).

MReconocer los RIESGOS asociados al SOFTWARE y SISTEMAS vy
destacar errores frecuentes en su tratamiento.

MProponer estrategias para MITIGAR esos riesgos de forma
sistematica = Necesidad de un sistema de calidad
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¢Qué se espera de un PS?

MDepende de quién eres....
U PACIENTE
& USUARIO / CLINICO
U SERVICIO DE ELECTROMEDICINA / INGENIERIA CLINICA
TITULAR DEL CENTRO SANITARIO
U FABRICANTE
U AUTORIDAD SANITARIA
G ...

MPero basicamente, todos coincidiran al esperar un producto:
SEGURO (“Safe”) : Exento de riesgo inaceptable
EFICAZ (“Effective”): Beneficio clinico demostrado
DISENADO PARA EVITAR USO INADECUADO (“Secure”):

Incorpora protecciones contra errores de uso (no intencionados) y uso
indebido (malicioso)

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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Todo el SW que se utiliza en el Centro

ées producto sanitario?

SW

PS — REGULADO - Marcado CE obligatorio —
Vigilancia y Supervision del Mercado por las
utilizado

Autoridades Sanitarias

»

en el
Centro

NO PS (IT o TIC) — NO REGULADO, PERO... utilizado en el
entorno sanitario — RIESGO de INFLUIR o AFECTAR otros
SW que son PS.

»

Sanitario

é¢Funcionaran juntos? ¢Sin interferencias ni
incompatibilidades? .... quizz....lIEC 80001-1

Tecno-med Ingemeros
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M Producto sanitario con SW
“integrado” (embedded).

U Ej. Bomba de infusidn, Equipo de
hemodialisis, Electrocardidgrafo, ...

M Producto sanitario controlado /
influenciado por SW separado.

U Ej. Equipo Radioterapia, Navegador
Quirurgico, ...

Tecno-med Ingemeros
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HAW

S/W Independiente SW Independiente

\_ VAN %

M Software médico “independiente” (stand-alone).

U Realiza acciones en beneficio de un determinado paciente, DISTINTAS de
simple almacenamiento, comunicacién, busqueda y con finalidad MEDICA

U Ej. Calculo dosis radioterapia, Central de gestién y comunicacion de
alarmas, PACS, Planificacidn quirurgica, ..

Tecno-med Ingemeros
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y criterios segun Guia COCIR
VINO ES PS si:

e Solamente es un documento digital (sin macros, “scripts”, formateo
activo, instrucciones de filtrado, etc...
p.ej: Archivos DICOM, ECG digital, resultados numéricos de
instrumentos IVD, ...)

PRECAUCION: El sistema de lectura o presentacion de esos archivos PUEDE ser
PS

e Solamente almacena, archiva, comunica o busca datos...

PRECAUCION: si hace reconstruccién, compresién de datos, filtrado, deteccién
de patrones, modelado, interpolacion, transformacion, calculos, “rendering”,
visualizacion, interpretacion, PUEDE ser PS

e La accion realizada es para tratar datos de una poblacidn de pacientes,
por ejemplo, estudios epidemioldgicos, ...

Tecno-med Ingemeros
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(Algunos ejemplos de programas que — probablemente - son PS)

U PACS (que incluye procesado de imagenes médicas)
& Programa de calculo dosis radioterapia
& Programa de evaluacion riesgo trisomia 21

U Programa para controlar y programar un implante activo (marcapasos, implante
coclear)

U Programa de anélisis registros Holter ECG
U Programa para el procesado de imagenes

U Programa de célculo, estimacién, modelado o prediccidn de emplazamientos
quirdrgicos o dosimetria

U Programa de medida/ célculo de sitios anatdmicos del cuerpo con vistas a una
irradiacion o intervencién quirurgica
U Programa para determinacidn de sindrome de Alzheimer
& PS con Prog. incluidos (tipicamente):
e ECG, EEG, EMG, ...

e Eqg. Imagen ultrasonidos, Eq. RX, Eq. CT, ...

DEBEN LLEVAR EL SIMBOLO CE EN LA PANTALLA DE IDENTIFICACION DEL SOFT (ABOUT), SU
SOPORTE (CD) Y EN LA DOCUMENTACION DE ACOMPANAMIENTO (INSTRUCCIONES USO)
Tecno-
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(Ejemplos de programas que — probablemente - no son PS)

t%PACS (que realice unicamente almacenamiento de datos)

O HIS Programa solo para tratamiento administrativo de pacientes y datos
relacionados (HIS - “administrativo”)

U Programas para su uso en formacion (modelos anatdmicos
informaticos, aide-memoires, vademecum, ...)

U Programas de Asistencia Técnica (planos, esquemas, listas de
componentes, sistemas expertos de mantenimiento, ....)

U Programas usados en disefio y fabricacién de productos
sanitarios (compiladores, control de produccion, ...)

U iRed de intercomunicacidon de datos médicos?

Tecno-med Ingemeros
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SISTEMA DE SISTEMAS

Interoperables, Interconectados, Cada vez mas unificados

Tecno-med Ingenieros
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i\ M Riesgo “Cero” NO EXISTE!
M El software FALLA. (asi es!)
M¢éQué puede pasar cuando
falla?

U A: Nada

U B: Lesidn

U C: Muerte
M ¢ Estamos preparados?

U Planes de contingencia /
Backup

U Vigilancia / Reporting

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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M Los fallos en software o debidos a problemas de \

interoperabilidad / interconexidon causan muertes.
M THERAC-25 (U.S.A. y Canadd — finales de ‘80)

6 muertes debidos a sobre-dosis (masivo) de radiacidn de un acelerador
lineal utilizado en oncologia. Las sobre-dosis se produjeron basicamente por
fallos en los sistemas de proteccion (“interlocks”) implementados en SW.

Vi Causas sefialadas?

U Sobre-confianza en el SW, Disefio poco robusto / poco defensivo, Andlisis de
riesgos poco realista, Practicas inadecuadas de ingenieria informatica,
Incredulidad — Presuncion de que lo que falla es el HW;

CONFIABILIDAD # SEGURIDAD

MHizo replantearse a FDA los controles de disefio especificos a aplicar al
desarrollar SW médico e hizo que el “Reporting” de incidentes adversos por
profesionales y centros sanitarios fuese obligatorio en U.S.A.
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AVISOS y RETIRADAS el |

SAFETY -ﬁ.
NEWS [ "3 i

M U.S.A — Base de datos de “Avisos y Retiradas” (Corrections and
Removals) entre 1 Marzo 2011y 12 Abril 2011.

TOTAL: 477
Relacionados con S/W: 55 (11% aprox.)

U Calculos erréneos: 15
U “Bug” — Anomalia funcional: 15
U Incompatibilidad / No interoperabilidad:

U Gestidn de alarmas:

U Errores después de actualizaciones:

9
6
U Mezcla de datos de pacientes: 6
2
U H/W o periférico: 2

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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AVISOS y RETIRADAS (Ejemplos FSN
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Desafios con Tecnolo

ias Sanitarias -

AAM| B

A NEHPROFIT AGRNGY

Desafio (AAMI)

Peligro (ECRI)

F Qué se recomienda?

Interfases entre equipos
y sistemas de
informacion.

Mantenimiento de
equipos y sistemas
informatizados.

Gestion de equipos
inaldmbricos (WiFi)

- Incompatibilidad entre equipos /
sistemas

- Pérdida o corrupcion de datos (ej.
sobre-escritura)

- Transmision errénea de datos (ej.
fallos de transmision)

- Errores de célculo, analisis o de
presentacion de datos (ej. 1.000 ml
se indica como 1 ml)

- Colaboraciéony cooperacion SEM / IT

- Uso de IEC 80001-1 para VALIDAR
sistemas interconectados en red

- Testing y VALIDACION

- Programa de Gestion de S/IW 'y
actualizaciones (“upgrades” y “updates”)
- Ciberseguridad (anti-virus, firewall, ...)

- Prevision de infaestructura especifica
- VALIDACION

Gestion de dosis de
radiacion, en particular
escaneres CT

- Errores de dosis en radioterapia
- Errores de célculo de dosis, de

integracion de distintos sistemas
- Falta de formacion

- Ensayos de aceptacion - VALIDACION
(tanto para nuevos equipos como para
actualizaciones y modificaciones)

- Disponibilidad de validaciones de técnicas
de tratamiento

- Ensayos de rutina de parametros clave

Gestion de alarmas

Tecno-med Ingemeros
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- Configuracion errénea

- Desactivacion no percibida

- Priorizacion inadecuada /
Enmascaramiento

- “Inmunidad” del personal

- VALIDACION / Parametros por defecto

- Reaccidn segun protocolos claros

- Usabilidad / Formacioén del usuario

- Politicas para controlar el mutado,
modificacion o desactivacion de alarmas.

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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Cualificacion /| Validacion SW meédico

¢, Como aseguramos
correcta instalacion

en caso de equipos
complejos? X
VALIDACION

ERRORES CONSISTENCIA
= error diagnostico? EQUIPO PANTALLA IMPRESION

pero también

redes Tl meédicas, \/‘

quirofanos,
esterilizacion ...

[1] D. Clunie. DICOM Implementations for Digital Radiography (RSNA Refresher Course 2005)
[2] Longo D. et al. The Long Road to Patient Safety. A Status Report on Patient Safety Systems
JAMA.2005 Vol.294,pp2858-2865
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VALIDACION: Objetivos y Resultados ey
M Objetivo primario: "
jetivo p

U Confianza de que, en condiciones normales de uso, el SW y/o
SISTEMA funcionara de acuerdo a su finalidad prevista.

M Aproximacion:

Olnspeccidon y ensayo seglin un protocolo pre-establecido. Los
ensayos suelen focalizar sobre la instalacion (1Q), los limites de
operacion (0Q) y las prestaciones ofrecidas (PQ). Considerar riesgos!

M Resultados:

& Informe con resumen de los ensayos realizados, los resultados
obtenidos y las conclusiones que se extraen (incluyendo cualquier
limitacidon de uso y necesidad de formacidn de usuarios).

U Prevision de ensayos / chequeos / revisiones periddicas a hacer a lo
largo del periodo de uso del SW o SISTEMA (incluyendo cuando se
producen cambios).

TecnO'med I“genleros © 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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TENDENCIA: Mayor foco re

USA: Medical Device Data System (MDDS*) Regulation —
Feb 2011 — regulado como Clase |I.

EU: MDA SUECIA - La responsabilidad final del correcto

funcionamiento del conjunto de los sistemas informaticos
médicos al centro sanitario.

- Establecen que se debe concretar:

- Infraestructura pre-existente, entorno de operacion, enlaces a red y a
otros equipos

- Riesgos residuales identificados por el fabricante del programa / sistema
a instalar

- Método a emplear para instalacion y VERIFICACION /CUALIFICACION
- Método a emplear para la verificacion después de CAMBIOS!

- Recomiendan un CONTRATO entre el centro sanitario (SE/IC) y
el fabricante para gestionar cambios, riesgos, mantenimiento,

monitorizacion, etc.

* HW/SW “OTS" o “custom-made” para la presentacion de datos sanitarios no alterados o para la transferencia,
almacenamiento o conversion para uso futuro, de acuerdo a una especificacion preestablecida.

TecnO'med I“genleros © 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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M los periféricos impresora, pantalla, ... de un PS, que
hacemos con ellos?

U Deben tratarse conjuntamente y ver que riesgos pueden suponer
para el PS en su finalidad prevista
M los programas estandar (OTS, SOUP) incluidos en un PS, que
hacemos con ellos?
U Deben tratarse conjuntamente y ver que riesgos pueden suponer
para el PS en su finalidad prevista
M si subcontratamos el software de un PS, precisamos algo del
subcontratista?

U Debe demostrarse control sobre el proceso durante todo el ciclo de
vida (a través de un PNT y contrato escrito entre ambos). Debe tener
un sistema de calidad segun ISO 13485 + ciclo de desarrollo
documentado v clasificacion segun EN 62304.
Tecno-med Ingemeros
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NORMAS GESTION
1SO 13485 - calidad

ISO 14971 — riesgos | |

IEC 80002-1 — s/w ris

NORMA CICLO DE
VIDA S/W P.Sanitario

IEC 62304

SOFTWARE

MEDICO

s

NORMAS PS
EN 60601-1, EN 61010-1,
EN 62353 (ensayos recurrentes)

EN 62366 y EN60601-1-6 usab

AAMI HE 75:200

TRAS NORMAS

GUIAS FDA

s/w PMN
s/w Validation
s/iw OTS

Tecno-

med Ingemeros
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\ 1ISO 90003 calidad s/w
\7ISO 12207 ciclo vida s/w

ISO 80001-1 redes IT

|ISO 15289 documentacion
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DRAFT INTERNATIONAL STANDARD IEC/DIS 80001-1

1S0/TC 215 Secretarist: ANSI
Voting begins on Voting terminates on

Medical IT network ). E mE

RED TI MEDICA : red de Tl que incorpora al menos
un equipo electromédico (IEC 80001-1) incluida en EN60601-

Application of risk management for IT-networks incorporating
medical devices —

: Part 1
TODOIOQICH' ﬁreas of Intel-ESt R:.])rltes, responsibilities and activities
= = Institutional
P Cllnlcal \ Anstituti
| Medical- Point of Care U-'a(..j og: Hospital \n_\ Inter-institutional
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\ h G S / e Mahils
\ 'm. e ﬂ ccu
3 : Cantral ICU / wian  MetdEvac or
Mnui‘umﬂ n.m Y
o -'Stm.eillanl:e ‘I Ambulance
~ i — \ == o
:m,r':sbl-e i ' . R o
“‘Oharting 1
1
? m:r-
AlfibliSiry 4
Marsiong
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1} Parsanal (HomaMohila )
2) Hospital .
= SubAcite PeC # Transpor
3 Ambulatory Moseneg

4)  Transponner-Pod

- Acute, Intsneive/Criics)
5 PadOparative (10U OR)

- Emergency
6} ERTrauma (ETU), eg Bum]Unit
7) Rescua [Ambulanca/MadEva )
8) -Ancillary {Renal Echo, EKG, elc )
8) - Maxemity/Ob (LRICR)E) ——
10) Cthar- g Nursing Homs, MD Office/Sufe — = e

IEEE 11073-00101 Guia para el uso de tecnologlas inalambricas
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_ TECHNICAL ISO/TR I

REPORT 27809
norma sw
NO - MEDICO o
usado en

hospital

Health informatics — Measures for
ensuring patient safety of health software

Informatique de sante — Mesures assurant au patient la sécurité des
logiciels de sante

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
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norma UNE-EN ISO 14971
o espanola

Productos sanitarios

/\ Octubre 2001
v

Aplicacion de la gestion de riesgos a los productos sanitarios

(TS0 14971:2000)

C 129/8 Diario Oficial de la Unién Europea 2.6.2006

Comunicacion de la Comision en el marco de la aplicacién de la Directiva 93/42/CEE del Consejo,
de 14 de junio de 1993, relativa a los productos sanitarios

(2006/C 129/04)
splivarion of wisk somagess & medival devioes, (80 L4071 0000
{Texto pertinente a los fines del EEE)

w. Appiication de la gestion des Fisqees o Jipasield mbdicowe (I50 19071 20001
(Publicadon de titules y referendas de normas amionizadas conforme a la directiva)

CEM EN 1SO 1497 1:2000 EN 1441:1997 Fecha de vencimiento I = . . -
Productos sanitarios. Aplicacion de la gestion de riesgos a los productos (31.3.2004) version oficial, en espazal, de la Norma Eurapea EN 15O 14971 de
sanitarios, (ISO 14971:2000) 00, que a s ver adopta mtegramente la MNonna Internacional
EN 150 1497 1:2000/A1:2003 Nota 3 Fecha de vencimiento

(31.3.2004) t y sustituird 2 12 Norma UME-EM 14411902 antes de finales da
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IEC/TR 80002-1

Edition 1.0 2009-09
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Medical device software —
Part 1: Guidance on the application of ISO 14971 to medical device software
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|5-':‘-‘§'3;.-zuns
MISO 9001:2008 “‘&&
U, Uso generalizado en la industria y servicios
U Es el referente comercial

MISO 13485:2003+AC:2009 &

U Norma armonizada (publicada en el DOUE) con las directivas de
producto sanitario

&, Establece requisitos especificos para cumplimiento de
requisitos reglamentarios de los productos sanitarios

U Es una norma certificable como la ISO 9001

M 1SO 90003

U Norma sistemas calidad software (no especifica de PS)
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MTendencia clara a mayor complejidad / interconexion /
interoperabilidad — “convergencia” PS <& IT

MLos S/W y SISTEMAS fallan! Gestionemos los riesgos y preparémonos!
CONFIABILIDAD # SEGURIDAD

MPrever desde la fase de Planificacion de la Adquisicion:
L SW médico SOLO con marcado CE y cumpliendo requisitos reglamentarios.
U Evaluacion de riesgos seglin IEC 80001-1 si se debe conectar en red.
U VALIDAR durante la instalacidn — pedir informes de 1Q/0Q / protocolo PQ -
ensayar en condiciones “normales” de uso y con el usuario “tipo” previsto.
U Prever (ej. Contrato) actuacién en caso de actualizacion / mejora / FSCA.

M Averias / Anomalias — Colaboracion SE/IC + IT + Fabricante + ...

Mincidentes de Vigilancia — Reconocer fallos de seguridad (“safety” /
“security”) y REPORTAR segun protocolo!

Tecno-med Ingemeros

™ Consultores Tecnologias Sanitarias ==

© 2011, Tecno-med Ingenieros® - Consultores Tecnolog ias Sanitarias
www.tecno-med.es 26




GRACIAS - Thank you

Claire Murphy
cmurphy@tecno-med.es
www.tecno-med.es
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